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RESUMEN. 
Este proyecto de investigación persigue ela- 
borar el diseño y desarrollo de un Algoritmo de 
Cifrado para Sistemas Móviles que por  sus 
propiedades de velocidad, compactibili- dad y 
robustez; pueda ser implementado en equipos 
de comunicaciones que funcionan so- bre 
Sistemas Móviles. 
Se esperan obtener resultados teóricos, prácti- 
cos y la realización de un desarrollo experimental. 
Los modernos algoritmos criptológicos res- 
ponden a principios y filosofías diferentes a las 
que se llevaban a cabo antaño. Uno de los 
principios de diseño es que el algoritmo debe 
demostrar su resistencia a los ataques conoci- 
dos. Para ello deben contemplarse instancias o 
funciones, desde la mismísima etapa de dise- 
ño que demuestren su capacidad de resistir tal 
o cual ataque. Así demostrar la robustez y re- 
sistencia del algoritmo frente a un conjunto 
conocido de ataques. 
Por ello los diseñadores deben estar en cono- 
cimiento y mantenerse actualizados en cuanto 
a los avances que se efectúen en Criptoanáli- 
sis. 
Palabras Clave: 
Criptografía. Criptosistemas de Clave Priva- 
da, Stream Ciphers. Sistemas Móviles 
CONTEXTO. 
El Grupo de Investigación en Criptología y 
Seguridad Informática (GICSI) pertenece al 
Laboratorio de Investigación en Técnicas 
Criptográficas y Seguridad Teleinformática 
(CriptoLab) pertenece a los Laboratorios de 
Informática (InforLabs) de la Escuela Supe- 
rior Técnica “Gral. Div. Manuel N. Savio” 
(EST), dependiente de la Facultad del Ejérci- 
to, Universidad Nacional de la Defensa 
(UNDEF). El mismo se enmarca en el área de 
la carrera de grado de Ingeniería en Informá- 
tica y del posgrado en Criptografía y Seguri- 
dad Teleinformática que se dictan en esta ins- 
titución. 
1. INTRODUCCIÓN. 
Se entiende aquí por Sistemas Móviles (SM)  a 
aquellos Sistemas de permiten la realización de 
comunicaciones en posiciones fijas, como 
también en movimiento: como equipos de ti- 
po VHF1 y telefonía móvil que requieren de 
enlaces confidenciales y deben recurrir a la 
criptografía para obtener tales servicios. Sin 
embargo no todo sistema de cifrado que 
ofrezca seguridad puede ser montado sobre 
tales plataformas. 
Estos dispositivos no cuentan con los mismos 
recursos de hardware y software que otros que 
están fijos o no tiene sus limitaciones. 
El uso eficiente de los recursos de los que el 
Sistema Móvil disponga será preponderante. 
Es por ello que si un criptosistema puede de- 
mandar una cantidad de recursos mayor a lo 
disponible (espacio de carga útil, tiempo     de 
 
 
1 Very High Frequency: rango de frecuencias de 30 MHz a 300 
MHz. Empleado por sistemas satelitales, televisión, 
radiodifusoras de FM, bandas aéreas y marítimas, entre 
otras. 
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ejecución o retardos en la implementación, 
energía consumida, memoria requerida, etc.) 
puede que atente contra el sistema que pre- 
tende proteger. 
Tal es el caso de diversos dispositivos cuyas 
misiones dependen del uso eficiente de sus 
recursos. En particular los vehículos aéreos no 
tripulados del Proyecto LIPAM del Ejército 
Argentino, los cascos de RAIOM2 proyecto que 
lleva adelante CITEDEF3 (en ambos pro- 
yectos se realizaron aportes desde el Cripto- 
Lab).4 
También se pueden mencionar otros sistemas 
y vehículos, como el PANHARD francés que 
el Ejército y otras fuerzas poseen y que le fue 
encomendado a la EST para su moderniza- 
ción. 
Es por ello que el diseño de un criptosistema 
compacto, veloz y austero en el consumo de los 
recursos se hace indispensable para dar 
respuesta a la seguridad de los canales de da- 
tos, comando y control o cualquier otro que se 
precise proteger y dotar de confidencialidad. 
Otros temas a investigar son la existencia o no 
de claves débiles que generan ciclos cortos o 
debilidades en el cifrado. Y demostrar ser in- 
mune a los ataques criptoanalíticos conocidos, 
como el Criptoanálisis Diferencial, Lineal, 
Algebraico, Cube Attack, entre otros[1-5]. 
2. LÍNEAS DE INVESTIGACIÓN, 
DESARROLLO E INNOVACIÓN. 
Hemos dividido el proyecto en 4 etapas de in- 
vestigación y desarrollo: 
a) Estudio y análisis de algoritmos que satis- 
facen los requerimientos y condiciones de en- 
torno del proyecto. 
b) Personalización, diseño y desarrollo del al- 
goritmo: 
- Estudio de sus vulnerabilidades y ataques 
conocidos. 
 
2 RAIOM: Realidad Aumentada para la Identificación de Ob- 
jetivos Militares. 
3 CITEDEF: El Instituto de Investigaciones Científicas y 
Técnicas para la Defensa; ex Instituto de Investigaciones 
Científicas y Técnicas de las Fuerzas Armadas (CITEFA) 
4 El Laboratorio de Criptografía y Seguridad Teleinformática 
realizó algunos aportes a ambos proyectos. 
- Implementación y pruebas del algoritmo. 
c) Determinación de las propiedades criptoló- 
gicas: 
- Estudio de las propiedades. 
- Experiencias de laboratorio. 
d) Ejecución de los test y demás pruebas de 
robustez criptológica. 
- Diseño y programación de los test. 
- Diseño e implementación de los ataques. 
- Análisis de los resultados obtenidos. 
- Redacción del informe final 
- Puesta a punto del algoritmo a entregar 
3. RESULTADOS Y OBJETIVOS. 
Garantizar la seguridad de las comunicaciones 
mediante el diseño de un esquema de cifrado  y 
descifrado bajo la modalidad Stream Cipher o 
Cifrado en Cadena, para que por medio de una 
Clave Privada pueda dotar de confiden- 
cialidad a uno o varios canales de comunica- 
ciones de un Sistema Móvil. 
El mismo deberá, ante todo, demostrar su ro- 
bustez por medio de sus propiedades matemá- 
ticas pertinentes. A su vez, la Secuencia Ci- 
frante (Key Bit Stream)[6] que de él se obten- 
ga, deberá satisfacer todos los requisitos acep- 
tados por la comunidad científica que deben 
tener las Secuencias Seudo-Aleatorias:  Test de 
Golomb, de NIST, Die Hard y demás, es- tudio 
de la longitud de recursión, complejidad lineal 
y período. 
Ahorrar recursos económicos al realizar un 
desarrollo propio y nacional, frente a los cos- 
tos en equipos y algoritmos comprados en el 
exterior y en moneda extranjera. 
El incremento del Know-How que tendrá el 
equipo a lo largo de la vida del proyecto será 
una económica Formación de Recursos Hu- 
manos en beneficio de los alumnos del equi- 
po. 
4. FORMACIÓN DE RECURSOS 
HUMANOS. 
Los docentes investigadores de este proyecto 
se encuentran dictando las asignaturas Mate- 
mática Discreta, Paradigmas de Programa- 
ción  I, II  y Criptografía  y Seguridad Telein- 
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formática. Desde allí se invita a los alumnos a 
participar en los proyectos de investigación 
que se llevan adelante. Es por ello que los 
alumnos LEIRAS, F. MIGLIARDI A., MON- 
TANARO,  L.  ROMERO,  E.  y  UVIEDO,  G. 
han demostrado su interés y se han sumado en 
calidad de colaboradores. 
El Cap. Pérez, P. integra el equipo de investi- 
gación desde el año 2015 y se espera que este 
año realice su Proyecto Final de Carrera en un 
tema afín con este proyecto de investigación. 
Atendiendo a la responsabilidad ética y social 
que compete a la actividad científica y tecno- 
lógica, el Grupo Integrante de este Proyecto de 
Investigación, ya sea durante su ejecución  o 
por la aplicación de los resultados obteni- dos, 
desea expresar su compromiso a no reali- zar 
cualquier actividad personal o colectiva que 
pudiera afectar los derechos humanos, o ser 
causa de un eventual daño al medio am- biente, 
a los animales y/o a las generaciones futuras. 
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